Alcaldia de Medellin

Distrito de
Ciencia, Tecnologia e Innovacion

RESOLUCION NO. 033
(06 de marzo de 2025)

"Por la cual se adopta la nueva Politica Publica de Proteccion de Datos
Personales en la Agencia para la Gestion del Paisaje, el Patrimonio y las
Alianzas Pablico Privadas y se deroga la resolucion No. 248 de mayo de

2018"

El Director General de la Agencia para la Gestion del Paisaje, el Patrimonio y las
Alianzas Publico Privadas, nombrado mediante Decreto No. 0681 del 29 de agosto
de 2024 y acta de posesién No. 0072 del 24 de septiembre de 2024, en uso de sus
facultades legales conferidas en la Ley 489 e 1998, el Decreto 883 de 2015, los
Acuerdo 021 de 2017 y Acuerdo 027 de 2019 del Consejo Directivo y en especial las
que le confiere la Ley 1581 de 2012 y el capitulo 25 del Decreto 1074 de 2015,

CONSIDERANDO

Que la proteccién de los datos personales estd consagrada en el articulo 15 de
la Constitucion Politica, como el derecho fundamental que tienen todas las
personas a conservar su intimidad personal y familiar, al buen nombre y a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellos
en bancos de datos y en archivos de las entidades publicas y privadas.

Que la Ley Estatutaria 1581 de 2012, conocida como el "Régimen General de Proteccion
de Datos Personales’; junto con el Decreto 1377 de 2013, compilado en el Decreto 1074
de 2015, que es el Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo, establecen la necesidad de asegurar de manera integral la proteccion vy el
gjercicio del derecho fundamental de Habeas Data. Ademds, determinan que los
responsables y encargados del tratamiento de datos personales deben adoptar una
Politica de Tratamiento de Datos Personales para garantizar el cumplimiento adecuado
de las normas vigentes en la materia, asi como para atender consultas y reclamos.

Que mediante la Resolucion 248 de 2018 se actualizd el Manual de Politicas para el
Manejo de Datos Personales de la Agencia APP.
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Que la AGENCIA APP como sujeto obligado requiere para el ejercicio de sus
funciones recolectar datos personales de los ciudadanos e incorporarlos en bases de
datos, asi como, dar tratamiento a la informacién allegada por otras entidades que
estd relacionada con este tipo de informacion.

Que con el propdsito de contar con una Politica en lenguaje claro para su correcta
implementacién por parte de todos los colaboradores de la AGENCIA APP, es
necesario actualizar los lineamientos.

Que, en mérito de lo expuesto,

RESUELVE

ARTICULO PRIMERO. OBJETO: Adoptar la nueva Politica de Proteccion de
Datos Personales, que contiene los lineamientos a seguir para la creacion,
tratamiento y cierre de las bases de datos, la cual incluye buenas practicas y
estandares universales en la materia; en concordancia con las disposiciones legales
vigentes.

ARTICULO SEGUNDO. SUJETOS OBLIGADOS: Todas las personas naturales
y juridicas que tengan algin vinculo con la AGENCIA APPy que en el ejercicio
de sus actividades y/o funciones deban recolectar datos personales para ser
ingresados a las bases de datos, estén obligadas a cumplir con los lineamientos
indicados en el documento de Politica de Proteccidn de Datos Personales e
implementar los formatos anexos a este.

ARTICULO TERCERO. SEGURIDAD DE LA INFORMACION: Con el propésito
de cumplir con el principio de seguridad de la informacién que conforma los
registros individuales constitutivos de los bancos de datos, se atenderan los
lineamientos dados en el manual de seguridad de la informacion, cuyo responsable
es la Direccion Administrativa y Financiera de la AGENCIA APP.

ARTICULO CUARTO. CONTROL: Control Interno se encargara de velar por el
cumplimiento de las politicas de proteccién de datos personales adoptadas a través
de la presente resolucion, de conformidad con la Ley 87 de 1993.
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ARTICULO QUINTO. PROCESO DE IMPLEMENTACION: El proceso de
implementacion de la politica de proteccién de datos personales, estard a cargo
Direccién Administrativa y Financiera de la AGENCIA APP.

ARTICULO SEXTO. INTEROPERABILIDAD: La AGENCIA APP aplicard los
lineamientos de la Politica PUblica de Proteccion de Datos Personales, en el
intercambio de informacién con otras entidades.

ARTICULO 7. VIGENCIA Y DEROGATORIA: La presente resolucin rige a partir
de la fecha de su expedicién y deroga la resolucién No.248 de 2018 normas y
disposiciones que le sean contrarias.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en Medellin a los dias 06 del mes de marzo de 2025

DANIEL ESCOBAR VAVENCIA
Director Geneyal
Agencia para la Gestidn del Paisaje, el Patrimonio y las Alianzas Publico Privadas

Proyectd: Adriana Maria Gaviria Orozco — Profesional Especializada !Q}i& ]
Revisé: Laura Mouthon —~ Profesional apoyo juridico a la Direccidn general
Aprobé: Edison Montoya Vélez - Director Administrativo y Financiero d..'-\
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INTRODUCCION

La Constitucion Political consagra la proteccién de los datos personales como un
derecho fundamental, garantizando a todas las personas la preservacién de su
intimidad personal y familiar, su buen nombre, y el derecho a conocer, actualizar y
rectificar la informacidn recopilada sobre ellos en bases de datos y archivos de
entidades publicas y privadas.

Desde su concepcién constitucional, este derecho ha estado vinculado a otras
garantias como la honra, la intimidad, la reputacién, el libre desarrollo de la
personalidad y el buen nombre. Sin embargo, a lo largo de su desarrollo
jurisprudencial, se ha consolidado como un derecho auténomo conocido como
Habeas Data, y en algunas ocasiones, como el derecho a la autodeterminacién
informativa o informatica.

Actualmente, el derecho de Habeas Data debe ser estudiado desde dos perspectivas:
primero, como un derecho auténomo, y segundo, como una garantia de otros
derechos y libertades que dependen de una adecuada administracién de datos. Por
ejemplo, el Habeas Data actla como garantia del derecho al buen nombre cuando
se utiliza para rectificar informacidn falsa, como garantia del derecho a la seguridad
social cuando se incluye informacién personal necesaria para la prestacion de
servicios de salud y prestaciones de seguridad social, como garantia del derecho de
locomocién cuando se actualiza informacién relacionada con drdenes de captura
revocadas, y como garantia del derecho al trabajo cuando se suprime informacién
que impide la consecucién de un empleo.

Es importante entender que la proteccion de este derecho no abarca cualquier tipo
de informacion relacionada con una persona, sino que se centra en la administracion
de bases de datos personales. Por ello, se han incorporado al ordenamiento juridico
normas que establecen reglas para las personas (naturales y juridicas) de cardcter
publico y privado que recolectan informacién personal en bases de datos.

.. *Constitucion Politica de 1991, articulo 15
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Dado que la Agencia APP necesita recolectar datos personales de los ciudadanos
para el ejercicio de sus funciones e incorporarlos en bases de datos, asi como la
informacién proporcionada por otras entidades que contiene datos personales, se
ha elaborado este documento que contiene los lineamientos para la creacion,
tratamiento y cierre de las bases de datos, incluyendo buenas practicas y estandares
universales en la materia.

Con la implementacién de esta politica por parte de las personas vinculadas a la
entidad, se busca asegurar qué los datos personales no sean divulgados ni utilizados
por terceros sin la previa, expresa y libre autorizacion del titular de la informacion.
Asimismo, en los casos donde un tercero (consultor) recopile informacién para la
Agencia APP que sea catalogada como dato personal.

De esta manera, se ha dispuesto de manera sencilla a lo largo del documento la
descripcién del paso a paso para ser aplicado por cualquier colaborador de la Agencia
APP, independientemente de su formacién académica y que cumpla el rol de
encargado o responsable de las bases de datos.
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CAPITULO 1. GENERALIDADES

1.1 Objetivo General

Definir los lineamientos para garantizar el adecuado cumplimiento de lo dispuesto
en la Ley 1581 de 2012, Decreto 1377 de 2013 y en el Decreto 1081 de 2015, y la
gestién en materia de tratamiento de datos personales en la Agencia APP por los
diferentes canales de atencidn.

1.2 Alcance

La Politica para la Privacidad y Proteccion de Datos Personales es aplicable a:

» Toda la Agencia: Incluye todas las Subdirecciones.

. Empleados publicos y Colaboradores: Todos los empleados, contratistas
y terceros que que por su labor recolectan, almacenan, usan, circulan o
supriman datos e informacién de los grupos de valor de la Entidad.

. Sistemas y Tecnologias: Sistemas de informacion, bases de datos,
aplicaciones y tecnologia utilizadas para gestionar datos personales.

« Proveedores: Organizaciones con las que se comparten datos personales o
que realizan actividades de procesamiento en nombre de la organizacién.
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CAPITULO 2. MARCO LEGAL

2.1 Normativa de Proteccion de datos personales

Constitucion Politica Articulos 23, 74 y 209

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1581 de 2012 Régimen General de Proteccidon de Datos Personales
Decreto 1377 de 2013 ;8; 2el cual se reglamenta parcialmente la Ley 1581 de
Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Comercio, Industria y Turismo
por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica.

Por el cual se adiciona la Seccién 7 al Capitulo 25 del
Titulo 2 de la Parte 2 del Libro 2 del Decreto 1074 de
2015, Decreto Unico Reglamentario del Sector Comercio,
Decreto 255 de 2022 Industria y Turismo, sobre normas corporativas
vinculantes para la certificacion de buenas practicas en
proteccion de datos personales y su transferencia a
terceros paises

Ley 1266 de 2008

Decreto 1074 de 2015

Decreto 1081 de 2015
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CAPITULO 3. DEFINICIONES

Con el propdsito de facilitar la comprension de la politica se deben tener en cuenta
las siguientes definiciones:

o Almacenamiento: Se refiere a la conservacion o custodia de datos personales
en un registro o base de datos, asegurando su integridad y disponibilidad.

e Anonimizacion: es el proceso mediante el cual los datos personales se
transforman de tal manera que no se puede identificar a ningln individuo a
partir de ellos. Este proceso implica la eliminacién o modificacién de Ia
informacién que permite la identificacién directa o indirecta de una persona,
asegurando que los datos resultantes no puedan ser vinculados a un individuo
especifico

e Autorizaciones: es el consentimiento dado por el duefio o titular de informacién
que se pretende incluir en una base de datos, dicha autorizacién debe informarle
cudles datos personales seran recolectados, asi como las finalidades para las
cuales sera usado el dato.

e Aviso de Privacidad: es el instrumento (ANEXO 2. AVISO DE
PRIVACIDAD) a través del cual se le comunica al titular de la informacién que
la entidad cuenta con las politicas de Tratamiento de informacién que le serén
aplicables; éste debe ser entregado a mas tardar 'a/ momento de la
recoleccion de los datos personales”. Debe incluir minimo lo siguiente:

- Datos del responsable del tratamiento

- Derechos del titular

- Canales dispuestos para que el titular conozca la politica de tratamiento de
datos personales de la Agencia APP

¢« Base de datos o Banco de Datos: se entiende como el conjunto de datos
personales pertenecientes a un mismo contexto y almacenados
sistematicamente para su posterior uso.
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Contratos de Transmision de Datos: Es el acuerdo que debe suscribir el
responsable y el encargado del tratamiento de datos personales bajo su control
y responsabilidad, sefialando los alcances, las actividades que el encargado
realizara por cuenta del responsable y las obligaciones con el titular y el
responsable.

Datos personales: Hace referencia a cualquier informacion vinculada o que
pueda asociarse a una O varias personas naturales determinadas o
determinables; pueden ser clasificados en cuatro grandes categorias: pUblicos,
semiprivados, privados y sensibles.

Datos publicos: son todos aguellos que no son de naturaleza semiprivada o
privada, como también los contenidos en documentos publicos, sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva, y
los relativos al estado civil de las personas. Entre los datos de naturaleza
publica a resaltar se encuentran: los registros civiles de nacimiento, matrimonio
y defuncidn, y las cédulas de ciudadania apreciadas de manera individual y sin
estar vinculadas a otro tipo de informacién. ‘

Dato semiprivado: es aquella informacién que no es de naturaleza intima,
reservada ni publica y cuyo conocimiento o divulgacién puede interesar no sélo
a su titular sino a cierto sector o grupo de personas o a la sociedad en general,
como es el caso de los datos financieros, crediticios o actividades comerciales.

Dato privado: es la informacion de naturaleza intima o reservada que, por
encontrarse en un ambito privado, sélo puede ser obtenida y ofrecida por orden
de autoridad judicial en el cumplimiento de sus funciones, asi como por
decisién del titular de estos. Es el caso de los libros de los comerciantes, de los
documentos privados, de las historias clinicas o de la informacién extraida a
partir de la inspeccién del domicilio.

Datos sensibles: es la informacién que afecta la intimidad del titular o cuyo
uso indebido puede generar su discriminacion, tal es el caso del origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
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promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicién asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

o Encargado del Tratamiento: es la persona natural o juridica, publica o
privada, que por si misma 0 en asocio con otros realiza el tratamiento de datos
personales en virtud de la delegacion o mandato por parte del responsable. Entre
dichos encargos se encuentran la obtencidn de autorizaciones por parte de
los ciudadanos y la verificacion de cumplimiento de la finalidad en la
recoleccidon por parte de la Entidad.

e Privacidad de datos: Se centra en las politicas que respaldan el principio de
gue una persona debe tener control sobre sus datos personales, incluyendo la
capacidad de decidir cdmo las organizaciones recopilan, almacenan y utilizan sus
datos.

e Procesamiento: Incluye cualquier operacidn o conjunto de operaciones
realizadas sobre datos personales, como la recoleccién, almacenamiento, uso,
modificacién, transferencia o eliminacion de dicha informacion.

e Recoleccion: Es el proceso de obtener datos personales de los titulares, ya sea
de forma directa o indirecta, para su posterior tratamiento.

e Responsable del Tratamiento: es toda persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, tenga poder de decision sobre
las bases de datos y/o el Tratamiento de los datos, entendiendo por
tratamiento “Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion”. Tiene entre sus actividades las de: i) definir la finalidad y la forma
en que se almacenan, recolectan y administran los datos, ii) solicitar y conservar
la autorizacidon en la que conste el consentimiento expreso del titular de la
informacion.

e Titular: Es la persona natural a quien se refieren los datos personales. Es decir,
el individuo cuyos datos son objeto de tratamiento
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e Tratamiento de datos o de informacion: cualquier operacién o conjunto

de operaciones sobre datos personales,

almacenamiento, uso, circulacién o supresion.

tales como

la recoleccidn,

e Uso de datos personales: Implica cualquier accién de acceso, manejo,
aprovechamiento o utilizacién de los datos personales para cumplir con una

finalidad especifica.
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CAPITULO 4. PRINCIPIOS PARA EL TR
DATOS PERSONALES

\TAMIENTO DE

De conformidad con el articulo 4° de la Ley 1581 de 2012, se aplicaran, de manera
armonica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El
Tratamiento a que se refiere el presente documento es una actividad reglada que
debe sujetarse a lo establecido en ella y en las demas disposiciones que la
desarrolle.

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacién, o en ausencia de
mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualguier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el Tratamiento
sélo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley. Los datos personales, salvo la informacién publica,
no podran estar disponibles en Internet u otros medios de divulgacion o
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comunicacién masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados.

g) Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
Ley 1581 de 2012, se debera manejar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o

fraudulento.

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de pablicos estan
obligadas a garantizar la reserva de la informacidn, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento,
pudiendo sélo realizar suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en Ley 1581 de 2012
y en los términos de esta.
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CAPITULO 5. CREACION DE LAS BASES DE DATOS

5.1 Finalidad de la recoleccion

Cuando un area de la Agencia APP requiera recolectar, almacenar, procesar, usar y
transmitir o transferir (segin corresponda) los datos personales, atendiendo de forma
estricta los deberes de seguridad y confidencialidad ordenados por la Ley 1581 de
2012 y el Decreto 1377 de 2013, debe tener en cuenta las siguientes finalidades:

e Permitir el desarrollo del objeto de la Agencia APP conforme a lo establecido
en el Decreto Distrital 883 de 2015 o las demas que lo modifiquen, subroguen
o deroguen.

o Desarrollar los diferentes documentos que son necesarios para la contratacion
oficial de la Agencia APP destinada a garantizar el funcionamiento de la
entidad y la ejecucion de sus proyectos.

e Realizar la seleccion, contratacién y/o vinculacién de servidores publicos y
contratistas de prestacién de servicios de la entidad.

e Formular, ejecutar y evaluar las diferentes actividades que se encuentran
dentro del Sistema de Seguridad y Salud en el Trabajo.

e Mantener actualizada la historia laboral y registros de némina de los
servidores publicos de la Agencia APP.

o Gestionar tramites, peticiones, quejas, reclamos, sugerencias y denuncias por
posibles actos de corrupcion.

¢ Conservar evidencia de los eventos realizados, audiencias de adjudicacion de
contratos, rendicién de cuentas, reuniones internas y externas.

e Atender requerimientos de informacién de entes de control tanto internos
como externos.

e Efectuar la convocatoria y generar evidencia de la realizacién de actividades
de rendicion de cuentas y participacidn ciudadana.

¢ Medir y realizar seguimiento a los niveles de satisfaccidn de los usuarios de
los servicios del a través de encuestas y formularios.

e Analizar, evaluar y generar datos estadisticos que permitan el desarrollo de
las funciones de la Agencia APP.
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En el formato de autorizacién (ANEXO 1. FORMATO DE AUTORIZACION) que
debe diligenciar el ciudadano cuando sea necesario debera indicarse el motivo por
el cual se esta haciendo la recoleccién de los datos y el uso que se le dara.

Asimismo, la Agencia APP podra establecer en sus formatos y/o formularios una nota
de autorizacion de uso de los datos personales que suple el Anexo 1.

El area deberd identificar previamente los datos que solicitard y los debe clasificar
en: publica, semiprivada, privada y sensible, lo anterior de acuerdo con el glosario
descrito en el capitulo 1.

5.2 Limite de Uso de los Datos Personales

« Proporcionalidad: El uso de los datos personales se limitara a los fines
especificos y explicitos para los cuales fueron recolectados. No se utilizarén para
propdsitos distintos sin obtener un nuevo consentimiento del titular.

« Minimizacion: La entidad se compromete a utilizar solo los datos personales
estrictamente necesarios para cumplir con las finalidades declaradas.

« Uso Interno: Los datos personales recolectados no seran compartidos con
terceros, salvo por obligacion legal o con el consentimiento previo del titular.

« Limitacion Temporal: Los datos personales se conservaran Unicamente
durante el tiempo necesario para cumplir con las finalidades para las cuales
fueron recolectados, salvo que exista una obligacion legal de conservarlos por un
periodo mayor.

5.3 Designacion de responsable o encargado de la base de datos

Conforme a la base de datos que se recolecte con los datos personales de los
ciudadanos, el area que requiere la informacién serd la responsable de la
administracién de la base de datos.

Al responsable o encargado de la base de datos se le hara entrega de un reglamento
que contenga las responsabilidades de su rol y las consecuencias en caso del mal
manejo de la informacién.
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// NOTA: ¢l responsable 0 encargado de la base de datos es diferente al responsable y\\\

~ encargado dei Tratamiento de los datos.

A continuacion, se recuerdan las definiciones del responsab!e y encargado del
Tratamiento de los datos: :

Encargado: Realiza el tratamiento en virtud dela delegaéic’mﬁ o0 mandato del
responsable. Como por ejemplo.la obtencion de las autonzaqones y venﬁcacron del
cumplimiento de la finalidad. -

Responsable: Tiene poder de decision sobre las bases de datos, define la forma en que
se almacenan, recolectan y. administran las bases de datos; asi como las finalidades.

mantenerlo informado sobre la finalidad.

_Tiene la obligacion de solicitar y conservar la autorizacion del ciudadano, asi como, /
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CAPITULO 6. TRATAMIENTO DE LAS BASES DE DATOS

6.1 Responsable de las bases de datos

Es la Agencia APP a través de las diferentes Subdirecciones y la Direccién
Administrativa y Financiera.

El rol del responsable consiste en tomar las decisiones sobre las bases de datos y/o
el Tratamiento de los datos. Define la finalidad y la forma en que se recolectan,
almacenan y administran los datos. Asimismo, esta obligado a solicitar y conservar
la autorizacién en la que conste el consentimiento expreso del titular de la
informacion.

A continuacion, se da a conocer la informacién basica del responsable y encargado
del tratamiento de los datos personales:

a) Nombre o razon social: Agencia para la Gestién del Paisaje, el Patrimonio y
las Alianzas Publico Privadas — APP '

b) NIT: 900.623.766-1

c) Domicilio: Carrera 50 N° 52-25, Piso 8 - Edificio La Naviera

d) Sitio web: htips://www.app.gov.co/

e) Correo electrénico: info@app.gov.co

f) Teléfono: +57 604 448 1740

g) Taquilla de atencion: Centro de Servicio a la Ciudadania La Alpujarra (Calle
44 N° 52 - 165 - Ubicado en el sétano A del Centro Administrativo Distrital —
CAD).

El presente documento estara publicado en el Portal WEB de la Agencia APP en
https://www.app.gov.co/

6.2 Personas a quienes se les puede suministrar la informacion.

La informacién que relna las condiciones establecidas en el presente documento y
la normatividad vigente podrad suministrarse a las siguientes personas:
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a) A los Titulares, sus causahabientes o sus representantes legales;

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales
0 por orden judicial; '

¢) A los terceros autorizados por el Titular o por la ley.

6.3 Deberes de Jos responsables del tratamiento

Los responsables del tratamiento deberan cumplir los siguientes deberes
establecidos en la Ley 1581 de 2012, sin perjuicio de las demas disposiciones
previstas en las demas normas que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

b) Solicitar y conservar copia de la respectiva autorizacién otorgada por el
Titular.

¢) Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacidon otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demds medidas necesarias para que la
informacién suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

h) Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo
previsto en la presente ley.

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacidn del Titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en
la presente ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencién de
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consultas y reclamos;

1) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion
de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

6.4 Deberes de los Encargados del Tratamiento.

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la presente ley y en otras que rijan su
actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data. |

b) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

c) Realizar oportunamente la actualizacidn, rectificacion o supresién de los datos
en los términos de la presente ley.

d) Actualizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefialados en la presente ley.

f) Abstenerse de circular informacion que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

g) Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ella.

h) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracién
de la informacidn de los Titulares.
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i) Cumplir las instrucciones y requerimientos que imparta la Superintendencia

de Industria y Comercio.

6.5 Responsabilidades de los Sujetos Obligados

6.5.1 Alcance de las Responsabilidades

Cumplimiento Normativo: Asegurar que el tratamiento de datos
personales se realice de acuerdo con la Ley 1581 de 2012 y el Decreto 1377
de 2013.

Proteccion de Datos: Implementar y mantener medidas de seguridad
adecuadas para proteger los datos personales.

Atencion de Derechos: Facilitar el ejercicio de los derechos de los titulares,
tales como acceso, rectificacién, cancelacion y oposicion.

Capacitacion: Garantizar que los empleados y colaboradores que tratan
datos personales estén capacitados en las politicas y procedimientos de
proteccién de datos.

6.5.2 Limites de las Responsabilidades

Confidencialidad: Respetar la confidencialidad de los datos personales y no
divulgarlos sin el consentimiento del titular, salvo por mandato legal.
Acceso Restringido: Limitar el acceso a los datos personales Gnicamente a
aquellos empleados que necesiten conocerlos para cumplir con sus funciones.
No Discriminacion: Evitar el uso de datos personales para fines
discriminatorios o que afecten negativamente la privacidad e intimidad del
titular.

Responsabilidad Compartida: Asegurar que los proveedores que manejen
datos personales en nombre de la entidad cumplan con las mismas
normativas de proteccion de datos.
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CAPITULO 7. DERECHOS Y CONDICIONES DE
LEGALIDAD PARA EL TRATAMIENTO DE DATOS

7.1 Derechos de los ciudadanos titulares de Ia informacion

» Conocer, actualizar y rectificar sus datos personales. Ejerciendo este derecho,
entre otros, frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o0 aquellos cuyo tratamiento esté expresamente prohibido o
no haya sido autorizado.

« Solicitar prueba de la autorizaciéon otorgada, salvo cuando expresamente se
exceptle como requisito para el tratamiento de conformidad con lo previsto al
Ley 1581 de 2012.

e Cuando lo solicite ser informado frente al uso que se le ha dado a sus Datos
Personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en las normas relacionadas con la proteccién de
datos personales.

e Revocar la autorizacion y/o solicitar la supresiéon del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento se ha incurrido en conductas contrarias a esta ley y a la
Constitucién.

e Acceder en forma gratuita, seguin lo establecido en el articulo 21 del Decreto
1377 de 2013, a sus datos personales que hayan sido objeto de tratamiento.

7.2 Autorizacion del Titular

En el Tratamiento de los datos personales se requiere la autorizacion previa e
informada del Titular, la cual debera ser obtenida por cualquier medio que pueda
ser objeto de consulta posterior.

7.3 Casos en que no es necesaria la autorizacion.

La autorizacidn del Titular no serd necesaria cuando se trate de:
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a) Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial;

b) Datos de naturaleza publica;

¢) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacidn previa debera en
todo caso cumplir con las disposiciones contenidas en la presente ley 1581 de 2012.

7.4 Peticiones de consultas y reclamos

Teniendo en cuenta que las peticiones en materia de proteccién de datos personales
tienen reglas especiales, se deben tener en cuenta lo establecido en la Ley 1266 de
2008 y Ley 1581 de 2012, asi:

7.4.1 Tramite de consultas

Los titulares de la informacién pueden consultar los datos personales almacenados
en cualquier base de datos, ya sea publica o privada. El Responsable del Tratamiento
0 Encargado del Tratamiento debe proporcionar toda la informacién contenida en el
registro individual o vinculada a la identificacién del titular, siempre que los
solicitantes estén debidamente identificados.

Las solicitudes de consulta pueden hacerse verbalmente, por escrito o por cualquier
medio de comunicacidn, siempre que se mantenga evidencia de la consulta mediante
medios técnicos.

La solicitud serad atendida en un plazo méximo de diez (10) dias hdbiles desde su
recepcion. Si no es posible atenderla en ese plazo, se informara al interesado sobre
los motivos de la demora y se indicara la fecha en que se atendera la solicitud, la
cual no podra superar los cinco (5) dias habiles adicionales.

7.4.2 Tramite de reclamos

Los titulares de la informacién que consideren que los datos en su registro individual
deben ser corregidos, actualizados o eliminados pueden presentar un reclamo ante
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El Responsable del Tratamiento o Encargado del Tratamiento, siguiendo los
siguientes pasos:

1. La solicitud o reclamo debe hacerse por escrito al Responsable del
Tratamiento o Encargado del Tratamiento de la base de datos, incluyendo la
identificacion del titular, la descripcion de los hechos que motivan el reclamo,
la direccién vy, si es necesario, los documentos de soporte. Si la solicitud esta
incompleta, se notificara al interesado para que subsane las fallas dentro de
los cinco (5) dias siguientes a la recepcion. Si no se presenta la informacion
requerida en los dos (2) meses siguientes a la fecha del requerimiento, se
entendera que se ha desistido de la reclamacion.

2. Una vez recibida la solicitud completa, el Responsable del Tratamiento o
Encargado del Tratamiento incluira en el registro individual, en un plazo no
mayor a dos (2) dias habiles, una leyenda que indique "reclamo en tramite"
y la naturaleza del mismo. Esta informacidon se mantendrd hasta que el
reclamo sea resuelto y se incluird en la informacién proporcionada a los
usuarios.

3. El plazo mdximo para atender la solicitud o reclamo es de quince (15) dias
habiles desde el dia siguiente a su recepcidn. Si no es posible atenderla en
ese plazo, se informard al interesado sobre los motivos de la demora y se
indicara la fecha en gque se atenderd la solicitud, la cual no podra superar los
ocho (8) dias habiles adicionales.

4. Sin perjuicio del derecho a la accién de tutela para proteger el derecho
fundamental al habeas data, si el titular no esta satisfecho con la respuesta
a la solicitud, puede recurrir al proceso judicial correspondiente dentro de los
términos legales. La demanda debera ser presentada contra la fuente de la
informacion, que debera informar al responsable dentro de los dos (2) dias
habiles siguientes a la notificacidn, para que el responsable incluya la leyenda
"informacién en discusion judicial" en el registro individual.

5. En casos de suplantacion, si el titular manifiesta ser victima del delito de
falsedad personal y se le exige el pago de obligaciones como resultado de
dicha conducta, debera presentar una solicitud de correccién ante la fuente,
adjuntando los documentos de soporte. La fuente deberd cotejar los
documentos utilizados para adquirir la obligacién con los documentos
presentados por el titular en un plazo de diez (10) dias. Si se confirma la
falsedad, la fuente debera denunciar el delito de estafa y modificar el registro
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personal para reflejar que la victima de falsedad no adquirié las obligaciones,
incluyendo una leyenda que diga "Victima de Falsedad Personal".

6. El Titular sélo podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del Tratamiento o Encargado del Tratamiento.

7. Si el Titular requiere revocar la autorizacién y/o solicitar la supresién de sus
datos personales, la revocatoria y/o supresién procedera solo cuando la
Superintendencia de Industria y Comercio haya determinado que en el
Tratamiento se ha incurrido en conductas contrarias a esta ley y a la
Constitucion.

7.5 Servidor publico o area responsable de atender las PQRSD que se
presenten ante la entidad

Una vez radicada la peticidn del titular relacionada con el tratamiento de los datos
personales, la Direccién Administrativa y Financiera encargada del tratamiento de
datos debe analizarla y dar respuesta dentro de los términos legales.

7.6 Acceso a la base de datos

La Direccidon Administrativa y Financiera responsable del tratamiento de los datos
personales definira los colaboradores que accederan a las bases de datos; asi como,
las contrasefias y procedimientos que sean necesarios. (ANEXO 2. AVISO DE
PRIVACIDAD).

7.7 Funcionarios, contratistas y terceros que tengan en su poder
informacion de uso personal

A continuacién, se indican las responsabilidades para quienes tienen a cargo el
tratamiento de datos personales:

a) Cumplir con las disposiciones de la Ley Estatutaria 1581 de 2012 y sus
decretos reglamentarios, asi como otras normativas aplicables a la proteccion
de datos personales.

b) Obtener la autorizacidn previa, expresa e informada del titular de los datos
antes de realizar cualquier tratamiento de estos.
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c) Los datos deben ser gestionados Gnicamente a través
autorizados y relacionados con la cuenta institucional
aprobados por el personal de la Entidad.

de servicios de nube
de la Agencia APP o

d) No se deben crear, clasificar, usar, administrar, retener o transferir datos a
través de cuentas que no pertenezcan a la Agencia APP, sin autorizacion

previa.

e) Los funcionarios, contratistas y terceros no deben publicar datos personales
ni informacion relacionada con la Agencia APP desde sus cuentas personales.

f) Evitar el almacenamiento de datos personales en dispositivos como memorias

USB, discos duros externos y otros medios similares.

En caso de que se

utilicen, el usuario asume la responsabilidad y, por tanto, debe asegurarse

de que la informacién contenida esté cifrada.

g) Implementar medidas técnicas, humanas y administrativas necesarias para
garantizar la seguridad de los datos, evitando su adulteracion, pérdida,

consulta, uso o acceso no autorizado.

h) Todos los empleados y terceros que participen en el tratamiento de datos
personales estan obligados a mantener la confidencialidad de la informacidn,

incluso después de finalizada la relacién contractual.

i) Es responsabilidad del contratista o subcontratista capacitar a su personal
sobre las normativas de proteccion de datos y las politicas de tratamiento de

datos personales del contratante.

j) Al finalizar el contrato, deben devolver o suprimir todos los datos personales

tratados, segln las instrucciones del contratante.
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CAPITULO 8. CIERRE DE LA BASE DE DATOS

A continuacidn, se indican las razones por las cuales se da fin al tratamiento de una
base de datos que contiene informacion personal de los grupos de valor de la
Entidad

8.1 A solicitud del titular de la informacion
Durante el tratamiento de los datos personales los titulares de la informacion pueden
solicitar la supresion de estos.

Una vez radicada esta solicitud, se debe indicar al titular los tiempos de respuesta
que existen para dar tramite a esta.

NOTA: Mientras se resuelve la solicitud se debe escribir una leyenda sobre el dato
objeto del requerimiento que diga: “peticion, queja o reclamo en tramite” de la misma
manera como se haria si existe una exigencia para actualizar los datos personales.

8.2 Terminacion de su propdsito

Teniendo en cuenta que para la recoleccién de la informacién se debe establecer
su finalidad, cuando deja de existir no es procedente seguir con el tratamiento de
los datos personales; no obstante, si el término que se habia establecido
inicialmente no es suficiente y se requiere prorrogarlo, es necesario contar
nuevamente con la autorizacién del titular de la informacién.

Con el objeto de cerrar la base de datos, bien sea porque el titular de la
informacién lo requiri6 o por que se agotd su finalidad, se deben llevar a cabo
la anonimizacién de la informacién. Este es un procedimiento mediante el cual
se “expresa un dato relativo a entidades o personas, eliminando la referencia a
su identidad’ (RAE). Para realizarlo de manera adecuada, se deben tener en cuenta
los siguientes aspectos:

e El proceso de anonimizar informacién no sélo implica la eliminacién de las
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variables de identificacidn directa de la unidad de observacion (por ejemplo, la
cédula o el NIT de una empresa), sino que se deben realizar procedimientos
adicionales para garantizar la confidencialidad de los datos.

e Se debe valorar el “riesgo de revelacion individual”, es decir, la probabilidad
que tiene una observacion de ser descubierta a partir de caracteristicas que
contiene la informacién. Por ejemplo, basado en informacién detallada de las
empresas de un sector econdmico, se pueden identificar las variables que
incrementan el riesgo de identificar las firmas mds grandes. Algunos casos
de este tipo de variables pueden ser el niUmero de empleados o el valor de
los activos.

Esta valoracion se puede realizar de manera rigurosa mediante la
programacién de algoritmos en programas estadisticos que arrojan la
probabilidad exacta del riesgo de revelacién individual, o analizando una por
una las variables e identificando aquellas que aumentan este riesgo.

» Una vez se ha establecido el “riesgo de revelacién individual”, se define un
umbral de riesgo tolerable. Luego, se evalGan los distintos métodos de
anonimizacion reconocidos en la literatura, tales como: i) microagregacion, ii)
ruido, iii) data swaping, iv) supresion, v) supresion local, entre otros, con el
objetivo de aplicarlos a las observaciones cuyo riesgo sobrepasa el umbral. Es
importante aclarar que entre mas se reduce el riesgo de revelacién, menos (til
es la informacion.
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CAPITULO 9. REGISTRO DE LA BASE DE DATOS

La Agencia APP debe incluir las bases de datos creadas en el Registro Nacional de
Bases de datos de la Superintendencia de Industria y Comercio, que debe contener

la siguiente informacion:

e Finalidad.

e Poblacion a la cual se recopild la informacién.
» Descripcion basica de los tipos de datos solicitados.
» Area encargada de la administracién de la base de datos.

e Herramientas para que el titular de la informacién cancele, rectifique o
modifique sus datos personales.
e Medidas de seguridad aplicable.

Adicionalmente debe aportar la politica de tratamiento de datos personales de la

entidad.
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1. Formato de autorizacion

w N

Agencia APP

4. Aviso de confidencialidad
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ANEXO 1. FORMATO DE AUTORIZACION

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, "Por e/l cual se dictan
disposiciones generales para la proteccion de datos personales”y de conformidad
con lo sefialado en el Decreto 1377 de 2013, con la firma de este documento
manifiesto que he sido informado por la Agencia APP de lo siguiente:

1.

La Agencia APP actuard como responsable del Tratamiento de datos personales
de los cuales soy titular y que, conjunta o separadamente podra recolectar, usar
y tratar mis datos personales conforme la Politica de Tratamiento de Datos
Personales de la Agencia APP disponible en

Que me ha sido informada la(s) finalidad(es) de la recoleccién de los datos
personales ’ Ia cual consiste en:

Es de caracter facultatlvo o] voluntarlo responder preguntas que versen sobre
Datos Sensibles? o sobre menores de edad.

Mis derechos como titular de los datos son los previstos en la Constitucion vy la
ley, especialmente el derecho a conocer, actualizar, rectificar y suprimir mi
informacién  personal, asi como el derecho a revocar el consentimiento
otorgado para el tratamiento de datos personales.

Los derechos pueden ser ejercidos a través de los canales dispuestos por la
Agencia APP y observando la Politica de Tratamiento de Datos Personales de la
entidad.

Mediante la pagina web de la entidad (www.app.gov.co) en la opcién de
PQRSD, podré radicar cualquier tipo de requerimiento relacionado con el
tratamiento de mis datos personales.

La Agencia APP garantizara la confidencialidad, libertad, seguridad, veracidad,
transparencia, acceso y circulacién restringida de mis datos y se reservara el
derecho de modificar su Politica de Tratamiento de Datos Personales en
cualquier momento. Cualquier cambio sera informado y publicado
oportunamente en la pagina web.

Teniendo en cuenta lo anterior, autorizo de manera voluntaria, previa,
explicita, informada e inequivoca a la Agencia APP para tratar mis datos
personales de acuerdo con su Politica de Tratamiento de Datos Personales para
los fines relacionados con su objeto y en especial para fines legales,

*Son datos sensibles, aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar discriminacién, por ejemplo, la
orientacién politica, las convicciones religiosas o filoséficas, de derechos humanos, asi como los datos relativos a la salud, a la vida sexual

Y_ os datos biométricos.
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contractuales, misionales descritos en la Politica de Tratamiento de Datos
Personales de la entidad. ,

9. La informacion obtenida para el Tratamiento de mis datos personales la he
suministrado de forma voluntaria y es veridica.

Se firma en la ciudad de ,alos dias del mes
del afo

Firma:
Nombre:
Identificacion:
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ANEXO 2. AVISO DE PRIVACIDAD

En cumplimiento de la Ley 1581 de 2012 y el Decreto Reglamentario 1377 del 27
de junio de 2013y demds normas concordantes, la Agencia APP ha implementado
mecanismos para contar con la autorizacién de los titulares de la informacién
gue reposa en sus bases de datos, para seguir tratando la misma a partir de la

promulgacion de las normas mencionadas.

Para conocer mas sobre nuestra politica de tratamiento de datos personales, lo
invitamos a ingresar al siguiente enlace: XXXXX. Si desea presentar cualquier
solicitud o peticién relacionada con la proteccién de datos personales puede
ingresar a la pagina web de la Agencia APP (www.app.gov.co) en la opcidn de
PQRSD o comuniquese al teléfono +57 604 448 1740.
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ANEXO 3. ACCESO A LAS BASES DE DATOS POR LOS

EMPLEADOS
Area:
Nombre de la base datos:
Finalidad:
Temporalidad:
Nombre Identificacion Fecha Firma

NOTA: La Direccion Administrativa y Financiera responsable del tratamiento de los
datos personales definird los servidores y colaboradores que accederan a las bases
de datos; asi como, las contrasefias y procedimientos que sean necesarios.
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ANEXO 4. AVISO DE CONFIDENCIALIDAD

Aviso de confidencialidad: Este mensaje y sus anexos son para el uso exclusivo
del destinatario intencional, puede contener informacién privilegiada o confidencial
y no puede ser usado ni divulgado por personas distintas de su destinatario. Si usted
ha recibido por error este mensaje, por favor notifiquenos de inmediato
telefonicamente al (+57) 604 448 1740 o via e-mail y elimine los archivos anexos.
Se advierte que cualquier divulgacion, distribucién, retencién o copia del contenido
de este correo, sin la previa autorizacion de LA AGENCIA APP esta prohibida. Este
correo ha sido revisado por los sistemas Antivirus, sin embargo, La AGENCIA APP no

asume ninguna responsabilidad por el mismo.
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ANEXO 5. REGLAMENTO PARA EL USO DE LOS DATOS
PERSONALES

1. Objetivo

Establecer las responsabilidades de los empleados, contratistas y proveedores en el
manejo de datos personales y las consecuencias en caso de incumplimiento, en
conformidad con la Ley de Proteccidon de Datos Personales.

2. Responsabilidades para el uso de datos personales en la Agencia APP

A continuacion, se presentan las obligaciones definidas por la Agencia APP para
quien tenga acceso, manejo, aprovechamiento o utilizacién de los datos personales
recolectados por la entidad en el ejercicio de sus funciones:

Recoleccion de Datos:
» Obtener el consentimiento explicito de los titulares antes de recolectar sus
datos personales.
» Informar a los titulares sobre la finalidad de la recoleccién y el uso de sus
datos.

Almacenamiento de Datos:
» Asegurar que los datos personales se almacenen de manera segura, utilizando
medidas técnicas y organizativas adecuadas.
« Mantener la integridad y confidencialidad de los datos almacenados.

Procesamiento de Datos:
o Procesar los datos personales Unicamente para los fines autorizados y
conforme a la ley.
« Garantizar que los datos sean precisos y estén actualizados.

Uso de Datos:
« Utilizar los datos personales solo para los fines especificos para los cuales
fueron recolectados. '
» Evitar el acceso no autorizado y el uso indebido de los datos personales.

Transparencia y Acceso:
« Proporcionar a los titulares acceso a sus datos personales y permitirles
corregir cualquier informacién inexacta.
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. Informar a los titulares sobre cualquier incidente de seguridad que afecte sus

datos personales.

3. Consecuencias por el mal manejo de la informacién

e Cualquier incumplimiento de las responsabilidades establecidas en este
reglamento y en las Politicas para la Privacidad y Proteccién de Datos
Personales definidas por la Agencia APP sera considerado una falta grave.

« Las faltas graves pueden incluir, pero no se limitan a, la recoleccion de datos
sin consentimiento, el almacenamiento inseguro de datos, el procesamiento
de datos para fines no autorizados y el uso indebido de datos personales.

e En caso de infracciones repetidas o graves, el empleado puede ser
suspendido temporalmente o ser una causal de terminacion del contrato.

¢ Ademas de las sanciones internas que defina
incumplimiento de la ley de proteccidn de datos personales puede resultar en
sanciones legales, incluyendo multas y sanciones de responsabilidad penal.

En constancia se firma a los del mes de

Firma de los responsables
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